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แผนบรหิารความเส่ียงด้านเทคโนโลยีสารสนเทศ 
คณะเวชศาสตร์เขตร้อน มหาวิทยาลัยมหิดล 

 
 แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ คณะเวชศาสตร์เขตร้อนจัดทําขึ้น เพ่ือให้สอดคล้อง
กับนโยบายความปลอดภัยสารสนเทศของคณะฯ และมหาวิทยาลัย โดยประเมินความเสี่ยงด้านเทคโนโลยี
สารสนเทศ  
 

1. วัตถุประสงค์ 
1. เพ่ือใช้เป็นแนวทางการปฏิบติังานอย่างต่อเนื่อง  
2. เพ่ือเตรียมความพร้อมล่วงหน้าในการรับมือกับเหตุการณ์ฉุกเฉินต่างๆ ท่ีอาจเกิดขึ้น  
3. เพ่ือลดผลกระทบจากการหยุดชะงักในการดําเนินงานต่างๆ ของคณะฯ  

 
2. ขอบเขต  

ใช้รับรองกรณีเกิดสภาวะวิกฤติหรือเหตุการณ์ฉุกเฉินท่ีเกิดขึ้น ทําให้ไม่สามารถใช้ระบบ
คอมพิวเตอร์ท่ีสําคัญภายในของหน่วยงานได้ตามปกติ ประกอบด้วยเหตุการณ์ต่อไปน้ี  

1. อัคคีภัย 
2. อุทกภัย 
3. ชุมนุมประท้วง/จลาจล 
4. ไฟฟ้าดับ 
5. Cyber Attack 
6. ระบบเครือข่ายคอมพิวเตอร์ล่ม 

ฯลฯ 
 

  3. ขอบเขต 
1. ด้านกายภาพและสิ่งแวดล้อม  
2. ด้านอุปกรณ์เทคโนโลยีสารสนเทศ  
3. ด้านโปรแกรมระบบสารสนเทศและข้อมูล 
4. ด้านบุคลากร 
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ด้านกายภาพและสิ่งแวดล้อม 
 ความเสี่ยงท่ีเกิดจากภัยคุกคามทั้งภัยจากธรรมชาติ และภยัท่ีมนุษย์ทําขึ้น เช่น อุทกภัย วาตภัย ฟ้าผ่า 
กระแสไฟฟ้าขัดข้อง การก่อการร้าย เป็นต้น มีแนวทาง ดังน้ี 

1. การติดต้ังเครื่องคอมพิวเตอร์แม่ข่าย และ Core switch มีความปลอดภัยโดยติดต้ังในตู้ Rack  
2. การควบคุมการเข้า – ออก ห้องควบคุมระบบเครือข่าย เป็นพ้ืนท่ีเขตหวงห้ามเฉพาะ  
3. การป้องกันความเสียหาย และบรรเทาภัยพิบัติเบ้ืองต้น มีอุปกรณ์ถังดับเพลิงด้วยสารเคมี  
4. การป้องกันความเสี่ยงจากระบบไฟฟ้าขัดข้องสําหรับเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) และ Core 

switch  โดยติดต้ังเคร่ืองสํารองไฟ (UPS)  
5. การป้องกันความเสี่ยงจากระบบไฟฟ้าขัดข้องสําหรับระบบต่างๆ ภายในห้องควบคุมระบบเครือข่าย 

โดยการติดต้ังระบบไฟสํารองสําหรับห้องควบคุมระบบเครือข่าย 
 
ด้านอุปกรณ์เทคโนโลยีสารสนเทศ  

ความเสี่ยงท่ีเกิดจากความผิดพลาดของอุปกรณ์ ระบบเคร่ืองคอมพิวเตอร์และอุปกรณต่์อพ่วง เช่น 
การติดต้ังอุปกรณ์ในพ้ืนท่ีไม่เหมาะสม การถูกภัยคุกคามจากไวรัสคอมพิวเตอร์ เป็นต้น มีแนวทาง ดังนี้ 

1. การจัดหาอุปกรณ์เทคโนโลยีสารสนเทศท่ีเหมาะสมกับลักษณะของงานและขององค์กร มีการจัดหา
เครื่องคอมพิวเตอร์และอุปกรณ์ต่างๆ ให้ได้ตามมาตรฐานของอุปกรณ์คอมพิวเตอร์ จัดหาและติดต้ัง
อุปกรณ์เทคโนโลยีสารสนเทศให้เหมาะสมตามลักษณะงานและงบประมาณที่ได้รับการจัดสรร 

2. การบํารุงรักษาอุปกรณ์เทคโนโลยีสารสนเทศ (IT Support) 
- สามารถแก้ไขปัญหาเบ้ืองต้นของเคร่ืองคอมพิวเตอร์ได้ อย่างถูกต้องและต่อเนื่อง 
- ควรปิดเคร่ืองคอมพิวเตอร์ทุกครั้งเม่ือใช้งานเสร็จเรียบร้อยแล้ว 
- มีการ Update Antivirus อย่างสมํ่าเสมอ 
- การรักษาความปลอดภัยในการใช้ระบบสารสนเทศ โดยกําหนดรหัสผู้ใช้และรหัสผ่าน 

3. จัดหาระบบสํารองข้อมูลในระบบสารสนเทศ (Backup System) ไปยังมหาวิทยาลัย 
 
ด้านโปรแกรมระบบสารสนเทศและข้อมูล 

ความเสี่ยงท่ีเกิดจากระบบการทํางานของโปรแกรมต่างๆ เช่น Hacker การใช้โปรแกรมที่ไม่มีลิขสิทธ์ิ 
โปรแกรมคอมพิวเตอร์ท่ีพัฒนาทาํงานไม่ตรงตามที่กําหนด ข้อมูลถูกทําลาย ความเสี่ยงจากผู้บุกรุกขอ้มูล การ
โจรกรรมข้อมูลที่สําคัญ การลักลอบเข้ามาแก้ไขเปลี่ยนแปลงข้อมูล เป็นต้น มีแนวทาง ดังนี้ 

1. พัฒนาโปรแกรมให้สามารถบริหารจัดการฐานข้อมูลให้มีมาตรฐาน และแบ่งสรรการใช้ทรัพยากร
ฐานข้อมูลจากโปรแกรมร่วมกันได้ 

2. พัฒนาโปรแกรมให้สามารถจัดเก็บ รวบรวม ประมวลผลข้อมูล ศึกษา วิเคราะห์ เพ่ือการนําเสนอและ
สนับสนุนการบริหาร และพัฒนา ส่งเสริม บํารุงรักษาระบบ และการเผยแพร่ข้อมูลข่าวสารได้ใน
ลักษณะของ Web Application เพ่ือความสะดวกในการใช้งานและแสดงผล 
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3. การรักษาความปลอดภัยของข้อมูลในระบบคอมพิวเตอร์และระบบเครอืข่าย 
4. การจัดการสํารองข้อมูล และระบบงานคอมพิวเตอร์ (Backup) ของหน่วยงานภายในคณะฯ และการ

เตรียมพร้อมสําหรับสภาวะฉกุเฉิน 
- กําหนดสถานท่ีในการเก็บรกัษาข้อมูลสํารองโดยเฉพาะ 
- การสํารองข้อมูลภายในระบบสารสนเทศต่างๆ ของคณะฯ มีระบบ Backup System ไปยัง 

Backup site อย่างต่อเน่ืองทุกวันตามตารางท่ีกําหนด 
- ภาควิชา กําหนดหน้าท่ีให้เลขานุการของทุกภาควิชา ทําการสํารองข้อมูลของภาควิชาเก็บไว้ใน 

External Hard Disk แล้วเก็บรักษาในที่ปลอดภัย และ/หรือเก็บไว้ที่ Google drive 
- สํานักงานทัง้ 5 สํานักงาน ได้แก่ สํานักงานบริหารการศึกษา สํานักงานบริการการวิจัย 

สํานักงานนโยบายและยุทธศาสตร์ สํานักงานความร่วมมือระหว่างประเทศ และสํานักงาน
คณบดี ทําการสํารองข้อมูลของสํานักเก็บไว้ใน External Hard Disk แล้วเก็บรักษาในที่
ปลอดภัย และ/หรือเก็บไว้ท่ี Google drive รวมท้ัง TM-HERA 

- โรงพยาบาลเวชศาสตร์เขตร้อน มีแผนบรหิารความพร้อมต่อสภาวะการณ์วิกฤตด้านเทคโนโลยี
สารสนเทศ ภายใต้การควบคุมและดูแลของผู้อํานวยการโรงพยาบาลฯ และคณะกรรมการการ
จัดการสารสนเทศ เทคโนโลยีสารสนเทศและการจัดการความรู้ (ISMS)  

- ข้อมูลของแต่ละบุคคล งานเทคโนโลยีสารสนเทศทําหน้าท่ีให้คําแนะนําปรึกษา การสํารอง
ข้อมูล 

5. การบํารุงรักษาอุปกรณ์เครือข่ายและระบบคอมพิวเตอร์ 
 
ด้านบุคลากร 

ความเสี่ยงท่ีเกิดจากบุคลากรท่ีเกี่ยวข้องกับการดําเนินงานด้านเทคโนโลยีสารสนเทศ การตรวจสอบ 
การทํางาน การมอบหมายหน้าท่ีและสิทธิของบุคลากรท่ีเก่ียวข้อง การดูแลรักษาความปลอดภัยระบบ
เทคโนโลยีสารสนเทศ รวมท้ังบุคลากรภายนอกท่ีเกี่ยวข้องทั้งทางตรงและทางอ้อม มีแนวทาง ดังนี้ 

1. การมอบหมายบุคลากรท่ีเกี่ยวข้องและมีความเหมาะสม ในการเข้าถึงระบบสารสนเทศต่างๆ  
2. การบริหารจัดการสิทธิในการเข้าถึงและการควบคุมการใช้งานสารสนเทศ  
3. การรักษาความปลอดภัยข้อมุลระบบคอมพิวเตอร์และระบบเครือข่าย โดยกําหนดรหัสผ่านของแต่ละ

บุคคล และการยืนยันหรือพิสูจน์ตัวตน การจํากัดสิทธิการเข้าใช้งานสารสนเทศ 
4. การว่าจ้างบุคคลภายนอก (Outsourcing) เพ่ือการพัฒนาระบบข้อมูลสารสนเทศ ที่ต้องการผู้มีความ

ชํานาญเป็นพิเศษ มีการกํากับดูแลอย่างต่อเน่ือง 
5. การพัฒนาบุคลากรโดยการส่งบุคลากรไปอบรมด้านท่ีเกี่ยวข้อง 
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การสํารองข้อมูลภายในระบบสารสนเทศ 
ระบบสารสนเทศ Owner ผู้ใช้ ผู้รับผิดชอบ Site 
ระบบ MU-ERP 
ทํางานแบบ Remote 
Site ได้ 

มหาวิทยาลัยมหิดล งานคลัง  
งานพัสดุ 
งานทรัพยากร
บุคคล  
สํานักยุทธฯ 
รองคลงัฯ 

กองเทคโนโลยีสารสนเทศ 
มหาวิทยาลัยมหิดล 

ศาลายา 

ระบบ MU-SIS 
ทํางานแบบ Remote 
Site ได้ 

มหาวิทยาลัยมหิดล งานบริหารฯ กองเทคโนโลยีสารสนเทศ 
มหาวิทยาลัยมหิดล 

ศาลายา 

ระบบ MU-Webmail มหาวิทยาลัยมหิดล บุคลากร กองเทคโนโลยีสารสนเทศ 
มหาวิทยาลัยมหิดล 

ศาลายา 

ระบบ HIS คณะ โรงพยาบาล 
ภาควิชาพยาธิ
วิทยา 
งานคลัง 
รองคลงัฯ 

งานเทคโนโลยีสารสนเทศ คณะฯ  
ศาลายา 

ระบบ LIS คณะ โรงพยาบาล งานเทคโนโลยีสารสนเทศ คณะฯ  
ศาลายา 

ระบบ PACs คณะ โรงพยาบาล งานเทคโนโลยีสารสนเทศ คณะฯ  
ศาลายา 

ระบบ e-Services คณะ บุคลากร งานเทคโนโลยสีารสนเทศ คณะฯ  
ศาลายา 

ระบบ e-Billing คณะ งานคลัง งานเทคโนโลยสีารสนเทศ คณะฯ  
ศาลายา 

ระบบพิพิธภัณฑ์หอย ภาควิชาเวชศาสตร์
สังคมฯ 

ภาควิชาเวช
ศาสตร์สังคมฯ 

งานเทคโนโลยสีารสนเทศ คณะฯ  
ศาลายา 

ระบบ TM-HERA คณะ สํานัก
ยุทธศาสตร์ 

สํานักยุทธศาสตร์ สํานัก
ยุทธศาสตร์ 

 
 


