
แผนรองรับภัยพิบัติด้านระบบเทคโนโลยีสารสนเทศ  คณะเวชศาสตร์เขตรอ้น หน้าที่ 1 
 

แผนรองรับภัยพิบัติด้านระบบเทคโนโลยีสารสนเทศ 
คณะเวชศาสตร์เขตร้อน มหาวิทยาลัยมหิดล 

 
 

แผนรองรับภัยพิบัติด้านระบบเทคโนโลยีสารสนเทศ จัดทําขึ้นเพ่ือให้สอดคล้องกับนโยบาย
ความปลอดภัยสารสนเทศของมหาวิทยาลัยมหิดล และเพ่ิมประสิทธิภาพในการดําเนินงาน  และ
ให้บริการของหน่วยงาน แนวปฏิบัติน้ีครอบคลุมถึงระบบเทคโนโลยีสารสนเทศท่ีอยู่ภายใต้การ
ดูแลของงานเทคโนโลยีสารสนเทศ ได้แก่ระบบต่างๆ ดังต่อไปน้ี  

 
1) ระบบเครือขา่ยส่ือสารคอมพิวเตอร์ของมหาวิทยาลัย ส่วนที่ติดต้ังภายในคณะ

เวชศาสตร์เขตร้อน 
2) ระบบเครือขา่ยส่ือสารคอมพิวเตอร์ภายในคณะเวชศาสตร์เขตรอ้น 
3) ห้องควบคุมระบบเครือข่ายท่ีอยู่ภายใต้การดูแลของงานเทคโนโลยีสารสนเทศ 
4) ระบบสารสนเทศต่างๆ ท่ีอยู่ภายใต้การดูแลของกองเทคโนโลยีสารสนเทศ ได้แก่ 

1. Internet website 
2. Intranet website 
3. ระบบ Tropmed e-service 
4. ระบบ Backup 
5. ระบบอ่ืนๆ ที่พัฒนาหรือจัดหามาโดยงานทคโนโลยีสารสนเทศ 

 
 แผนรองรับภัยพิบัติด้านระบบเทคโนโลยีสารสนเทศ ประกอบด้วย 
- แผนรองรับสถานการณ์ กรณีกระแสไฟฟ้าขัดข้อง 
- แผนรองรับสถานการณ์ กรณีท่ีเกิดเหตุขัดข้องกับอุปกรณ์เครือขา่ย 
- แผนรองรับสถานการณ์ กรณีท่ีเกิดเหตุขัดข้องกับเครื่อง Server  
- แผนรองรับสถานการณ์ กรณีการป้องกนัไวรัส 

  



แผนรองรับภัยพิบัติด้านระบบเทคโนโลยีสารสนเทศ  คณะเวชศาสตร์เขตรอ้น หน้าที่ 2 
 

แผนรองรับสถานการณ์ กรณีกระแสไฟฟ้าขัดข้อง มแีนวปฏิบัติดังน้ี 
 
     ก่อนเกิดเหตุ 
- สร้างความรู้ ความเข้าใจเกี่ยวกับจุดจ่ายกระแสไฟฟ้ากับอุปกรณ ์
- ติดต้ังระบบสํารองไฟฟ้า สําหรับเครื่องคอมพิวเตอร์ตามความจําเป็นและความพร้อมด้าน

งบประมาณ 
- สํารองข้อมูลสําคัญลงบนสื่อจัดเก็บที่มีความเหมาะสม 
- จัดหาอุปกรณ์ดับเพลิงที่จําเป็น 
 
ขณะเกิดเหตุ 
- ผู้พบเหตุตรวจสอบ หากสามารถแก้ไขปัญหาเบื้องต้นให้ดําเนินการก่อน  
- ผู้พบเหตุแจ้งหน่วยซ่อมบํารุง งานกายภาพและส่ิงแวดล้อมเพ่ือส่งเจ้าหน้าท่ีตรวจสอบ 
- รายงานเหตุการณ์ให้ผู้บังคับบัญชาทราบและประเมินสถานการณ์ร่วมกับงานกายภาพและ

ส่ิงแวดล้อม 
- ส่ือสารข้อมูลระหว่างผู้ปฏบิัติงาน ผู้บริหารและหน่วยงาน ผ่านช่องทางท่ีรวดเร็ว มี

ประสิทธิภาพ เช่น โทรศัพท์ หรือ line เป็นต้น 
- ภายในห้องควบคุมระบบเครือข่ายติดตั้ง UPS ของ server แต่ละ Rack ซ่ึงสามารถสํารอง

กระแสไฟฟ้าได้ประมาณ 15 นาที  
- หากกระแสไฟฟ้าสํารองไม่ทํางาน ดําเนินการปิดระบบเพ่ือป้องกนัความเสียหาย 
- หากเครื่องสํารองไฟฟ้ามีปัญหา แจ้งผู้บังคับบัญชา เพ่ือดําเนินการแก้ไขปัญหาที่เกิดขึ้น 

หรือจัดหาเครื่องสํารองไฟฟ้าทดแทน 
 
หลังเกิดเหตุ 
- ตรวจสอบสภาพและความเสียหายของระบบอุปกรณ์ 
- ซ่อมบํารุงระบบและอุปกรณ์ให้พร้อมใช้งาน 
- กู้คืนระบบ เพ่ือให้สามารถใช้งานได้ 
- ประเมินความเสียหายของระบบและอุปกรณ ์เพ่ือรายงานต่อผู้บังคับบัญชา 
- จัดทําแผนฟ้ืนฟูระบบเทคโนโลยีสารสนเทศ 
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แผนรองรับสถานการณ์ กรณีท่ีเกิดเหตุขัดข้องกับอปุกรณ์เครือขา่ย มีแนวปฏิบัติดังน้ี 
     ก่อนเกิดเหตุ 
- สร้างความรู้ ความเข้าใจเกี่ยวกับจุดติดต้ังอุปกรณ์เครือข่าย 
- ติดต้ังระบบสํารองไฟฟ้า สําหรับอุปกรณ์เครือข่ายตามความจําเป็น 
 
ขณะเกิดเหตุ 
- ผู้พบเหตุตรวจสอบ รีบดําเนินการวิเคราะห์หาจุดท่ีทําให้เกิดปัญหา หากสามารถแก้ไข

ปัญหาเบื้องต้นให้ดําเนินการก่อน 
- รายงานเหตุการณ์ให้ผู้บังคับบัญชาทราบและประเมินสถานการณ์เบื้องต้น 
- กรณี ที่เป็นการขัดข้องท่ีเกี่ยวข้องกับระบบเครือข่ายสื่อสารคอมพิวเตอร์ของมหาวิทยาลัย 

ประสานงานกับผู้รบัผิดชอบของกองเทคโนโลยีสารสนเทศ มหาวิทยาลัย 
- กรณี ที่เป็นการขัดข้องท่ีเกี่ยวข้องกับระบบเครือข่ายส่ือสารคอมพิวเตอร์ภายในคณะฯ 

และมีสัญญาบํารุงรกัษากบับริษัทภายนอก ดําเนินการประสานงานกับผู้เช่ียวชาญของ
บรษิัท 

- ถ้าไฟฟ้าดับ/ไฟฟ้าตก ให้ปิดอุปกรณ์เครือข่ายก่อน และประสานงานกับหน่วยซ่อมบํารุง 
งานกายภาพและสิ่งแวดล้อม หากเป็นอุปกรณ์เครือข่ายหลักของอาคาร พิจารณาลําดับ
ความสําคัญของการให้บริการ, ระยะเวลาที่ไฟฟ้าดับ และประสิทธิภาพของเครื่องสํารอง
ไฟฟ้า 

- ตัดระบบจ่ายไฟ ในกรณีไฟไหม้ ให้ใช้ นํ้ายาดับเพลิงฉีดควบคุมเพลิงโดยเร็ว 
- หากสายเคเบิ้ลขาด ให้รบีติดต่อเจ้าหน้าท่ีบริษัททีดู่แลบํารุงรักษาระบบเครอืข่าย  เพื่อ

ดําเนินการซ่อมแซมสายเคเบิ้ลให้เสร็จเรียบร้อยโดยเร็ว 
- หากเช่ือมโยงเครือข่ายไม่ได้เฉพาะบางอาคาร ให้ดําเนินการตรวจสอบสายท่ีเชื่อมต่อไปยัง

อาคารและ core switch ที่ติดต้ังอยู่ ณ อาคารน้ันๆ 
 
หลังเกิดเหตุ 
- ตรวจสอบสภาพและความเสียหายของระบบอุปกรณ์ 
- ในกรณีท่ีอุปกรณ์ด้านฮาร์ดแวร์เสีย ให้รีบหาอุปกรณ์สํารอง หรอืแจ้งให้บริษัทท่ีรับผิดชอบ

นําอุปกรณ์มาเปล่ียนโดยเร็วท่ีสุด 
- ประเมินความเสียหายของระบบและอุปกรณ ์เพ่ือรายงานต่อผู้บังคับบัญชา 
- จัดทําแผนฟ้ืนฟูระบบเทคโนโลยีสารสนเทศ 
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แผนรองรับสถานการณ์ กรณีท่ีเกิดเหตุขัดข้องกับเครื่อง Server มีแนวปฏิบัติดังน้ี 
     ก่อนเกิดเหตุ 
- สร้างความรู้ ความเข้าใจเกี่ยวกับจุดจ่ายกระแสไฟฟ้ากับเครื่องแม่ข่าย 
- ติดต้ังเครื่องสํารองไฟฟ้า สําหรับเครื่องแม่ข่ายตามความจําเป็นและความพร้อมด้าน

งบประมาณ 
- ติดต้ังระบบไฟฟ้าสํารอง โดยการดูแลของหน่วยซ่อมบํารุง งานกายภาพและส่ิงแวดล้อม 
- สํารองข้อมูลสําคัญลงบนสื่อจัดเก็บที่มีความเหมาะสม 
- จัดหาอุปกรณ์ดับเพลิงที่จําเป็น 

 
ขณะเกิดเหตุ 
- ผู้ใช้บริการ หรือผู้พบเหตุ แจ้งเจ้าหน้าที่งานเทคโนโลยีสารสนเทศ 
- เจ้าหน้าที่งานเทคโนโลยีสารสนเทศตรวจสอบ หากสามารถแก้ไขปัญหาเบื้องต้นให้

ดําเนินการก่อน 
- รายงานเหตุการณ์ให้ผู้บังคับบัญชาทราบและประเมินสถานการณ์เบื้องต้น 
- ถ้าไฟฟ้าดับ/ไฟฟ้าตก ให้ปิดระบบก่อน เพ่ือป้องกันความเสียหาย 
- ตัดระบบจ่ายไฟ ในกรณีไฟไหม้ ให้ใช้ นํ้ายาดับเพลิงฉีดควบคุมเพลิงโดยเร็ว 
หลังเกิดเหตุ 
- ผู้ดูแล server น้ันๆ ตรวจสอบสภาพและความเสียหายของระบบ 
- ในกรณีท่ีอุปกรณ์ด้านฮาร์ดแวร์เสีย ให้รีบหาอุปกรณ์สํารอง หรอืแจ้งให้บริษัทท่ีรับผิดชอบ

นําอุปกรณ์มาเปล่ียนโดยเร็วท่ีสุด 
- ประเมินความเสียหายของระบบ เพ่ือรายงานต่อผู้บังคับบัญชา 
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แผนรองรับสถานการณ์ กรณีการป้องกนัไวรัส มีแนวปฏิบัติดังน้ี 
     ก่อนเกิดเหตุ 
- งานเทคโนโลยีสารสนเทศ ดําเนินกิจกรรม IT onsite service ให้แก่ภาควิชา /หน่วยงาน  

ทุกป ีเพ่ือ update โปรแกรม antivirus และ OS 
- งานเทคโนโลยีสารสนเทศให้คําแนะนํา แก่บุคลากรในการเปิด e-mail การ share file 

การสํารองขอ้มูล  
- ตรวจเช็คข้อมูลและการ update จาก ThaiCERT และเจ้าของผลิตภัณฑ์ 
- ประสานงานกองเทคโนโลยีสารสนเทศ มหาวิทยาลัยมหิดล 
- Download patch และวิธีการทํา 

 
ขณะเกิดเหตุ 
- ผู้ใช้บริการ หรือผู้พบเหตุ แจ้งเจ้าหน้าที่งานเทคโนโลยีสารสนเทศ 
- กรณีที่ไวรัสหรือมัลแวร์แพร่ทาง LAN น้ัน หากเครื่องติดไวรัสหรือมัลแวร์ให้ถอดสาย LAN  
- รายงานเหตุการณ์ให้ผู้บังคับบัญชาทราบและประเมินสถานการณ์เบื้องต้น 
- งานเทคโนโลยีสารสนเทศ ประสานงาน/แจ้งเตือนเจ้าหน้าที่คอมพิวเตอร์สําหรับภาควิชา/

หน่วยงานท่ีมีเจ้าหน้าท่ี เพื่อ update ระบบปฏิบติัการ และ update โปรแกรม antivirus 
ภายในภาควิชา /หน่วยงาน  

- ทีมไอทีคณะฯ onsite service ดําเนินการตรวจเช็คและ update เครื่องคอมพิวเตอร์และ
ให้คําแนะนํากับผู้ใช้งาน ให้แก่ภาควิชา /หน่วยงานท่ีไม่มีเจ้าหน้าท่ีคอมพิวเตอร์โดยเฉพาะ  

- กองเทคโนโลยีสารสนเทศ มหาวิทยาลัยมหิดล ออกประกาศเวียนบุคลากรทุกคน  
 
หลังเกิดเหตุ 
- เจ้าหน้าที่ฝ่ายบริการ ตรวจสอบและแก้ไขให้กับผู้ใช้บริการ 
- ประเมินความเสียหายของระบบ เพ่ือรายงานต่อผู้บังคับบัญชา 

 


